办公计算机使用规范
为加强办公计算机的使用和管理，增强网络安全意识，确保办公计算机安全，制定本规范。

一、办公计算机仅限于工作使用，严禁将办公计算机用作与办公、教学无关的任何事情，如玩游戏、看电影、聊天、炒股、网购、发表违法言论等。如有违反一经发现，将通报批评，触犯法律的，依法处理。

二、本部门办公计算机原则上仅限本部门人员操作，其他部门人员不得使用。

三、要确保办公计算机使用安全，严格按照正常程序开关机，严禁在电脑运行时切断电源，若在使用中电脑发生网络安全事件须及时向部门负责人汇报。

四、设置好开机口令，要求口令符合国家法律法规相关要求，口令由大写字母、小写字母、数字及特殊字符中的三种及以上组成，长度不少于8个字符，每三个月修改一次。

五、采用杀毒软件进行定期查杀和重点查杀。定期查杀即每周查杀一次，每逢开学第一天查杀一次；重点查杀即每逢国家重要时间节点、重要会议、重大活动、上级通知要求等进行重点查杀。此外要及时升级杀毒软件、及时更新操作系统或第三方软件补丁。查杀步骤：1.联网更新病毒库，2.全盘查杀，3.一键处理。

六、对于外来光盘、优盘、移动硬盘上的文件，使用前应使用合格的杀毒软件进行检查、杀毒。

七、禁止接收陌生人利用QQ 、微信等聊天工具传输的文件和程序、禁止进入不明来源网站、禁止点击不明邮件信息。
八、保护校园网的设备和线路，禁止随意插拔办公计算机、打印机、交换机等设备的网络连接线，禁止私自拆卸、更换办公计算机硬件，禁止擅自把办公计算机外借。

九、个人离开办公室2个小时以上的要进行关机处理，离开办公室2个小时以内的要进行锁屏操作。

十、下班后要及时关闭电脑、打印机和插座电源。



